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Аннотация
 
Настоящий документ содержит описание установки системы «Труд-Эксперт. Управление».
Документ включает в себя сведения о Системе, описание процесса деятельности, обзор основных технических решений и функций.
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[bookmark: _Toc100308418]Наименование системы
Автоматизированная система «Труд-эксперт. Управление».
Условное обозначение: ТЭУ.
Сокращение в тексте документа – ТЭУ, Система.
[bookmark: _Toc100308419]  Назначение системы
Назначением Системы является обеспечение и управление деятельностью предприятий Российской Федерации в части охраны труда.
[bookmark: _Toc100308420]  Цели создания системы
Целями создания Системы являются:
· повышение безопасности работников предприятий Российской Федерации при эксплуатации зданий, сооружений, оборудования, осуществлении технологических процессов, а также применяемых в производстве инструментов, сырья и материалов;
· повышение эффективности функционирования системы управления охраной труда путем оптимизации информационной составляющей;
· независимая оценка рационального применения требований национальных нормативных правовых актов в области охраны труда с учетом эффективной процессной модели OHSAS;
· определение потенциалов улучшения системы управления охраной труда для принятия важных управленческих решений.
[bookmark: _Toc100308421] Задачи создания системы
Для достижения указанных целей необходимо обеспечить решение следующих задач: 
· реализовать возможность ведения учета по охране труда для каждой организационной единицы Заказчика;
· реализовать возможность вести полный учет мероприятий по охране труда;
· реализовать возможность назначать сотрудникам медосмотры и вести учет информации по медосмотрам;
· обеспечить возможность исполнения задач сотрудниками;
· обеспечить возможность прохождения обучения сотрудниками;
· обеспечить возможность контроля сроков выполнения задач и прохождения обучения сотрудниками;
· реализовать информационное взаимодействие с внешними информационными системами для обеспечения основных возможностей Системы;
· осуществлять сбор статистики работы Системы и осуществлять мониторинг функционирования Системы;
· реализовать возможность учета прихода и расхода средств индивидуальной защиты;
· формировать документы, необходимые сотрудникам для выполнения своей работы.
[bookmark: _Toc100308422]Подтверждение соответствия проектных решений действующим нормам и правилам техники безопасности, пожаро- и взрывобезопасности
Разрабатываемые проектные решения соответствуют действующим нормам и правилам техники безопасности и пожаробезопасности.
Проектные решения разрабатываются в соответствии с требованиями, указанными в следующих документах:
· Сан ПиН 2.22.542–96 «Гигиенические требования к видео дисплейным терминалам, к персональным электронно-вычислительным машина машинам и организации вычислительной работы».
· СНиП 21.01-97 «Пожарная безопасность зданий и сооружений»;
· НПБ 101-95 «Нормы проектирования объектов пожарной охраны».
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При разработке проекта использовался опыт разработки специализированных программных продуктов ООО «КИОУТ»:
· Труд-Эксперт СОУТ. Профессиональное решение для автоматизации всех процессов специальной оценки условий труда и аттестации рабочих мест по условиям труда, обеспечивающее полный перечень необходимых функциональных возможностей.
· Труд-Эксперт Управление. Сервис, направленный на автоматизацию процессов в области охраны труда, аттестации рабочих мест и профессионального здоровья, а также на предоставление информационной и экспертной поддержки инженерам по охране труда, начальникам отделов охраны труда, руководителям и специалистам кадровых служб организаций.
· Система управления профессиональными рисками. Система, позволяющая контролировать ситуацию и управлять процессами, способными привести к нежелательным последствиям, которые могу повлечь увеличение затрат компании.
[bookmark: _Toc100308424]  Перечень нормативно-технических документов, методических материалов, регламентирующих выполнение работ
Система отвечает требованиям нормативно-правовых актов, а также соответствующих государственных стандартов из числа Комплекса стандартов на автоматизированные системы:
· ГОСТ Р 54934-2012/OHSAS 18001:2007 «Национальный стандарт Российской Федерации. Системы менеджмента безопасности труда и охраны здоровья. Требования»;
· ГОСТ 12.0.230-2007 «Система стандартов безопасности труда. Системы управления охраной труда. Общие требования»;
· ГОСТ 12.0.230.1-2015 «Межгосударственный стандарт. Система стандартов безопасности труда. Системы управления охраной труда. Руководство по применению ГОСТ 12.0.230-2007»;
· ГОСТ 12.0.230.2-2015 «Межгосударственный стандарт. Система стандартов безопасности труда. Системы управления охраной труда. Оценка соответствия. Требования.»;
· ГОСТ Р 12.0.007-2009 «Система стандартов безопасности труда. Система управления охраной труда в организации. Общие требования по разработке, применению, оценке и совершенствованию»;
· ГОСТ 12.0.004-2015. Межгосударственный стандарт. Система стандартов безопасности труда. Организация обучения безопасности труда. Общие положения.»;
· ГОСТ Р ИСО 31000-2010 Менеджмент риска. Принципы и руководство;
· ГОСТ Р 53647.1-2009 Менеджмент непрерывности бизнеса. Часть 1. Практическое руководство;
· ГОСТ Р 51901.23-2012 Менеджмент риска. Реестр риска. Руководство по оценке риска опасных событий для включения в реестр рисков.
· Международный стандарт OHSAS 18001:2007 «Системы менеджмента профессионального здоровья и безопасности»;
· Международный стандарт OHSAS 18002:2008 «Системы менеджмента в области охраны труда и техники безопасности. Руководящие указания по применению OHSAS 18001:2007»;
· Международный стандарт ISO 45001:2018 «Система менеджмента охраны здоровья и безопасности труда – Требования и рекомендации по применению»;
· Руководство по системам управления охраной труда. МОТ-СУОТ 2001 / ILO-OSH 2001;
· ГОСТ 12.0.230-2007 ССБТ. Системы управления охраной труда. Общие требования;
· ГОСТ Р 12.0.007-2009 ССБТ. Система управления охраной труда в организации. Общие требования по разработке, применению, оценке и совершенствованию;
· Постановление Минтруда России от 08.02.2000 № 14 «Об утверждении Рекомендаций по организации работы Службы охраны труда в организации»;
· ГОСТ 34.602-89 «Комплекс стандартов на Автоматизированные системы. Техническое задание на создание автоматизированной системы»;
· ГОСТ 34.201-89 «Виды, комплектность и обозначение документов при создании автоматизированных систем»;
· РД 50-34.698-90 «Автоматизированные системы. Требования к содержанию документов»;
· Приказ Министерства труда и социальной защиты Российской Федерации от 24.01.2014 № 33н «Об утверждении методики проведения специальной оценки условий труда, классификатора вредных и (или) опасных производственных факторов, формы отчета о проведении специальной оценки условий труда и инструкции по ее заполнению»;
· Федеральный закон от 28.12.2013 № 426-ФЗ «О специальной оценке условий труда»;
· Федеральный закон «О промышленной безопасности опасных производственных объектов» № 116-ФЗ от 21.07.1997;
· Постановление Правительства РФ «Об утверждении правил представления деклараций промышленной безопасности опасных производственных объектов» № 526 от 11.05.1999;
· Приказ Ростехнадзора от 29.11.2005 № 893 "Об утверждении Порядка оформления декларации промышленной безопасности опасных производственных объектов и перечня включаемых в нее сведений" (вместе с "РД-03-14-2005...") (Зарегистрировано в Минюсте России 17.01.2006 N 7375);
· Федеральный закон от 04.05.2011 № 99-ФЗ «О лицензировании отдельных видов деятельности»;
· Постановление Правительства РФ от 10.03.1999 № 263 "Об организации и осуществлении производственного контроля за соблюдением требований промышленной безопасности на опасном производственном объекте";
· Приказ Министерства здравоохранения и социального развития Российской Федерации от 12.04.2011 № 302н "Об утверждении перечней вредных и (или) опасных производственных факторов и работ, при выполнении которых проводятся обязательные предварительные и периодические медицинские осмотры (обследования), и Порядка проведения обязательных предварительных и периодических медицинских осмотров (обследований) работников, занятых на тяжелых работах и на работах с вредными и (или) опасными условиями труда";
· Приказ Министерства здравоохранения и социального развития Российской Федерации от 01.06.2009 № 290н "Об утверждении Межотраслевых правил обеспечения работников специальной одеждой, специальной обувью и другими средствами индивидуальной защиты";
· Приказ Министерства здравоохранения и социального развития Российской Федерации от 17.12.2010 № 1122н "Об утверждении типовых норм бесплатной выдачи работникам смывающих и (или) обезвреживающих средств и стандарта безопасности труда "Обеспечение работников смывающими и (или) обезвреживающими средствами".
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Развёртывание системы на примере Ubuntu 20.04:
Для работы необходим установленный Docker и docker-compose:
[bookmark: установка-docker][bookmark: _Toc100308426]Установка Docker:
Пакет установки Docker, доступный в официальном репозитории Ubuntu, может содержать не самую последнюю версию. Чтобы точно использовать самую актуальную версию, мы будем устанавливать Docker из официального репозитория Docker. Для этого мы добавим новый источник пакета, ключ GPG от Docker, чтобы гарантировать загрузку рабочих файлов, а затем установим пакет.
Первым делом обновите существующий список пакетов:
sudo apt update
Затем установите несколько необходимых пакетов, которые позволяют apt использовать пакеты через HTTPS:
sudo apt install apt-transport-https ca-certificates curl software-properties-common
Добавьте ключ GPG для официального репозитория Docker в вашу систему:
curl -fsSL https://download.docker.com/linux/ubuntu/gpg | sudo apt-key add -
Добавьте репозиторий Docker в источники APT:
sudo add-apt-repository "deb [arch=amd64] https://download.docker.com/linux/ubuntu focal stable"
Потом обновите базу данных пакетов и добавьте в нее пакеты Docker из недавно добавленного репозитория:
sudo apt update
Убедитесь, что установка будет выполняться из репозитория Docker, а не из репозитория Ubuntu по умолчанию:
apt-cache policy docker-ce
Вы должны получить следующий вывод, хотя номер версии Docker может отличаться:
Output of apt-cache policy docker-ce
docker-ce:
  Installed: (none)
  Candidate: 5:19.03.9~3-0~ubuntu-focal
  Version table:
     5:19.03.9~3-0~ubuntu-focal 500
        500 https://download.docker.com/linux/ubuntu focal/stable amd64 Packages
Обратите внимание, что docker-ce не установлен, но является кандидатом на установку из репозитория Docker для Ubuntu 20.04 (версия focal).
Установите Docker:
sudo apt install docker-ce
Docker должен быть установлен, демон-процесс запущен, а для процесса активирован запуск при загрузке. Проверьте, что он запущен:
sudo systemctl status docker
Вывод должен выглядеть примерно следующим образом, указывая, что служба активна и запущена:
Output
● docker.service - Docker Application Container Engine
     Loaded: loaded (/lib/systemd/system/docker.service; enabled; vendor preset: enabled)
     Active: active (running) since Tue 2020-05-19 17:00:41 UTC; 17s ago
TriggeredBy: ● docker.socket
       Docs: https://docs.docker.com
   Main PID: 24321 (dockerd)
      Tasks: 8
     Memory: 46.4M
     CGroup: /system.slice/docker.service
             └─24321 /usr/bin/dockerd -H fd:// --containerd=/run/containerd/containerd.sock
После установки Docker у вас будет доступ не только к службе Docker (демон-процесс), но и к утилите командной строки docker или клиенту Docker.
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Чтобы получить самую последнюю стабильную версию Docker Compose, мы загрузим это программное обеспечение из официального репозитория Github.
Для начала проверьте, какая последняя версия доступна на странице релизов. На момент написания настоящего документа наиболее актуальной стабильной версией является версия 1.26.0.
Следующая команда загружает версию 1.26.0 и сохраняет исполняемый файл в каталоге /usr/local/bin/docker-compose, в результате чего данное программное обеспечение будет глобально доступно под именем docker-compose:
sudo curl -L "https://github.com/docker/compose/releases/download/1.26.0/docker-compose-$(uname -s)-$(uname -m)" -o /usr/local/bin/docker-compose
Затем необходимо задать правильные разрешения, чтобы сделать команду docker-compose исполняемой:
sudo chmod +x /usr/local/bin/docker-compose
Чтобы проверить успешность установки, запустите следующую команду:
docker-compose --version
Вывод будет выглядеть следующим образом:
Output
docker-compose version 1.26.0, build 8a1c60f6
Установка Docker Compose успешно выполнена.
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Для начала необходимо создать папки, где будут храниться база данных и файлы приложения:
mkdir -p /var/www/suot/db
mkdir -p /var/www/suot/media
mkdir -p /var/www/suot/static
Далее переходим в папку /var/www/suot и создаём .env-файл с настройками:
cd /var/www/suot
touch .env
Любым удобным вам редактором приводим .env-файл к следующему виду:
# Данная настройка указывает, какой набор базовых настроек использовать. В продуктивной среде, это всегда config.settings.production
DJANGO_SETTINGS_MODULE=config.settings.production

# Секретный ключ, которым будут шифроваться данные сессии
DJANGO_SECRET_KEY=topsecret

# Hosts and nginx config
# Здесь можно указать какие адреса домена являются допустимыми(разделение через запятую)
# По-умолчанию разрешаются любые названия
DJANGO_ALLOWED_HOSTS=*


# Email
# ------------------------------------------------------------------------------
DJANGO_DEFAULT_FROM_EMAIL=КИОУТ <noreply@kiout.ru>
DJANGO_EMAIL_URL=КИОУТ <noreply@kiout.ru>


# django-allauth
# ------------------------------------------------------------------------------
DJANGO_ACCOUNT_ALLOW_REGISTRATION=True

# Gunicorn
# ------------------------------------------------------------------------------
# Количество рабочих процессов веб-приложения, рекомендуемое значение 1 ядро процессора - 1 рабочий процесс
WEB_CONCURRENCY=4

# Sentry
# ------------------------------------------------------------------------------
# Настройка сервиса отслеживания ошибок
SENTRY_DSN=https://d6d58762f9da475c8a0ff1397c41fb33@sentry.letsnova.ru/7

# Redis
# ------------------------------------------------------------------------------
REDIS_URL=redis://redis/0

# Celery
# ------------------------------------------------------------------------------
CELERY_BROKER_URL=amqp://guest:guest@rabbitmq:5672/

# Rabbit
RABBITMQ_DEFAULT_USER=guest
RABBITMQ_DEFAULT_PASS=guest
RABBITMQ_DEFAULT_VHOST=/

# Flower
CELERY_FLOWER_USER=nova-suot
CELERY_FLOWER_PASSWORD=Nova2020!1

# PostgreSQL
# ------------------------------------------------------------------------------
POSTGRES_HOST=postgres
POSTGRES_PORT=5432
POSTGRES_DB=nova-suot
POSTGRES_USER=nova-suot
POSTGRES_PASSWORDnova-suot


# Debug mode
DEBUG=False

DOCUMENT_CONVERTER_URL=http://gotenberg:3000
Далее создаём docker-compose.yml, в котором будут описаны необходимые контейнеры для работы:
touch docker-compose.yml
Любым удобным вам редактором приводим docker-compose.yml-файл к следующему виду:
version: '3'

volumes:
  postgres-data: 
    driver: local
    driver_opts:
      type: none
      device: /var/www/suot/db
      o: bind
  media:
    driver: local
    driver_opts:
      type: none
      device: /var/www/suot/media
      o: bind
  static: {}

services:
  django: &django
    restart: always
    image: gitlab.aetalon.tech:5050/nova/suot/release/django
    depends_on:
      - postgres
      - redis
    env_file:
      - .env
    volumes:
      - static:/app/static:z
      - media:/app/media:z
      - .env:/app/.env:ro
    command: /start
    networks:
      - frontend
      - backend

  postgres:
    image: postgres:11.3
    volumes:
      - postgres-data:/var/lib/postgresql/data
    env_file:
      - .env
    networks:
      - backend

  nginx:
    restart: always
    image: gitlab.aetalon.tech:5050/nova/suot/release/nginx
    depends_on:
      - django
      - flower
    volumes:
      - static:/app/static:ro
      - media:/app/media:ro
      - ./frontend:/app/frontend:ro
    ports:
      - "8000:80"
    networks:
      - frontend

  redis:
    image: redis:5.0
    networks:
      - backend

  rabbitmq:
    image: rabbitmq:3.8-management
    restart: unless-stopped
    expose:
      - 5672
      - 15672
    env_file:
      - .env
    networks:
      - backend

  celery-worker:
    <<: *django
    command: /start-celeryworker
    depends_on:
      - django
    networks:
      - backend

  celery-beat:
    <<: *django
    command: /start-celerybeat
    depends_on:
      - django
    networks:
      - backend

  flower:
    <<: *django
    command: /start-flower
    depends_on:
      - django

  gotenberg:
    image: thecodingmachine/gotenberg:6
    expose:
      - 3000
    networks:
      - backend


networks:
  backend: 
    driver: bridge
  frontend: 
    driver: bridge
Производим аутентификацию в реестре докер контейнеров, данные для входа будут предоставлены отдельно:
docker login gitlab.aetalon.tech:5050
Далее находясь в папке /var/www/suot "поднимаем" контейнеры
docker-compose up -d
Первоначальная настройка системы может занять продолжительное время(15-30 минут), проверить готова ли система к работе можно с помощью следующей команды
docker-compose logs --tail=100 -f django
Сервис станет доступен, когда в выводе появятся следующие строки:
django_1         | [2020-10-20 13:22:00 +0000] [33] [INFO] Starting gunicorn 20.0.4
django_1         | [2020-10-20 13:22:00 +0000] [33] [INFO] Listening at: http://0.0.0.0:5000 (33)
django_1         | [2020-10-20 13:22:00 +0000] [33] [INFO] Using worker: sync
django_1         | [2020-10-20 13:22:00 +0000] [35] [INFO] Booting worker with pid: 35
django_1         | [2020-10-20 13:22:00 +0000] [36] [INFO] Booting worker with pid: 36



